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Was ist ESET Cloud Office Security? 
ESET Cloud Office Security (ECOS) bietet umfassenden und präventiven Schutz für Nutzer von Microsoft 365-

Cloud-Anwendungen. Die Kombination aus Spam-Filter, Anti-Malware-Scanner und Anti-Phishing sichert die 

Unternehmenskommunikation (z.B. Microsoft Teams) und den vorhandenen Cloud-Speicher (OneDrive) 

nachhaltig ab. Darüber hinaus werden neue oder aktualisierte Daten in OneDrive umgehend analysiert und im 

Verdachtsfall beseitigt. Die Web-Konsole ermöglicht zudem einen detaillierten Überblick über verdächtige 

Verhaltensweisen und benachrichtigt Admins umgehend bei neu auftretenden Bedrohungen.  

Hinweis: ECOS ersetzt quasi die Funktionalitäten der ESET File- und Mail Server Security Lösungen, die fortan 

hybrid oder ganzheitlich in der Cloud betrieben werden. Das Produkt bietet keinen direkten Endpoint-Schutz, 

so dass z.B. der Multi-Secured-Endpoint (ESET Endpoint Security) eine perfekte Ergänzung darstellt. 
 

Warum Cloud Security? 
ECOS ist als Software as a Service oder Managed Service verfügbar und beinhaltet eine mandantenfähige Web-

Konsole, auf die jederzeit und überall zugegriffen werden kann. Die cloudbasierte Kommunikation und 

Datenverarbeitung im Unternehmensnetzwerk wird mit dieser Sicherheitslösung abgesichert, da alle 

eingehenden E-Mails sowie Dateien in der Cloud auf potenzielle Bedrohungen geprüft und im Verdachtsfall 

blockiert und gegebenenfalls eliminiert werden. Admins können unkompliziert Sicherheitseinstellungen für die 

gesamte Organisation festlegen neue Nutzer oder ganze Teams aus Microsoft 365 automatisch hinzufügen und 

die aktuellen Bedrohungen einstufen und beheben. Das integrierte Berichtswesen erstellt bei Bedarf 

übersichtliche Reports zu aufgetretenen Bedrohungen und deren Herkunft. 
 

Zielgruppe 
Zur vorrangigen Zielgruppe gehören Unternehmen und Organisationen, die ihre cloudbasierten Daten in den 

Microsoft 365-Cloud-Anwendungen mit einer Drittanbieter-Strategie schützen möchten. ECOS eignet sich für 

Organisationen jeder Größe und lässt sich als Stand-Alone ohne weitere ESET Sicherheitslösungen einsetzten. 

Es empfiehlt sich jedoch der Einsatz in Kombination mit einem ganzheitlichen Endpoint-Schutz oder einem 

passenden Bundle. 
 

 

 

 



   

Verkaufsargumente für ESET Cloud Office Security 
- Mit dem Isolationsmodus können in einem separaten Bereich des Cloud-Speichers verdächtige 

Elemente analysiert und anschließend eine Entscheidung getroffen werden, ob diese eliminiert oder für 

das entsprechende Netzwerk freizugeben sind. Verdächtig eingestufte E-Mails, Anhänge und Dateien 

können in diesem Modus unkompliziert verwaltet werden. 

 

- Neue Nutzer und Gruppen einer Microsoft 365-Umgebung sind auf Wunsch automatisch geschützt und 

müssen nicht separat über die Web-Konsole hinzugefügt werden.   

 

- Benachrichtigungs-E-Mail für Admins bei Gefahrenerkennung, um auf mögliche Bedrohung in der Cloud 

aufmerksam zu machen.  

 

- ECOS bietet eine breite Auswahl an Protokollen und Filtern zur Nachverfolgung von Meldungen, das 

integrierte Berichtswesen stellt zudem managementtaugliche Reports bereit. 

 

- Filtert Spam-E-Mails und bereinigt die Postfächer der Nutzer von unangemessenen Inhalten. 

 

- Eingehende E-Mail-Inhalte werden auf Phishing-Links (URLs) geprüft, mit einer stetig aktualisierten 

Datenbank bekannter Phishing-Links abgeglichen und bei Verdacht sofort blockiert. 

 

- Scannen eingehender E-Mails, Anhänge sowie neuer und aktualisierte Dateien zum präventiven Schutz 

vor Malware. 

 

- Richtlinienbasierte Sicherheitseinstellungen, die ausgewählten Nutzern zugewiesen und an deren 

Bedürfnisse angepasst werden können. 

 

- ECOS bietet die Möglichkeit, eine unbegrenzte Anzahl von Mandanten hinzuzufügen. MSP-

Administratoren können damit die Sicherheit in ihrer Organisation von einer einzigen Konsole aus 

verwalten, ohne dass unterschiedliche Anmeldedaten, Richtlinien oder separate Dashboards 

erforderlich sind. Der Administrator kann nach bestimmten Nutzern suchen und detaillierte 

Informationen wie Überblick, Konfiguration (Einstellungen und zugewiesene Richtlinien anzeigen), 

Erkennungen und Isolationsmodus in Bezug auf Exchange und OneDrive erhalten. 

 

 

Voraussetzungen 
ECOS ist in Verbindung mit jedem Microsoft 365- Business-Abonnement kompatibel und setzt 

einen ESET Business Account (EBA) voraus. Alternativ kann eine MSP-Lizenz über den ESET MSP 

Administrator (EMA2) verwendet werden. Diese Sicherheitslösung ist entweder im MSP-Modell 

ohne Mindest-Lizenzgröße oder als Standardlizenz ab einer Größe von 5 Seats verfügbar.  

Darüber hinaus ist ECOS zudem in einzelnen ESET PROTECT Bundles enthalten. 

 

 


