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Cyber - und
Informationssicherheit
Academy

nformationssicherheit einzigartig und effektiv
- mit den interaktiven, videobasierten
en von Security Island und Nestec.

uber
E-Learning Lernminuten Online

Kurse Academy
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Die Online Academy Cloud

Die Online Academy Cloud bietet eine moderne und benutzerfreundliche Lésung, mit der Sie die Security Awareness in |lhrem
Unternehmen merklich steigern konnen. Kein Jungle von Features und unnotigen Funktionen, stattdessen volle Konzentration auf
eine unterhaltsame und effektive Sensibilisierung der gesamten Belegschaft. Mit der Cyber - und Information Security Academy

werden Informations- und IT-Sicherheit zum Erlebnis.

Sicher lernen

Flexibeles E-Learning System Nachhaltig trainieren

Die Online Academy Cloud wird in
Deutschland gehostet und ist zu
100% DSGVO-konform.

Das E-Learning System ist Uberall
und zu jeder Zeit abrufbar - so
konnen Ihre Mitarbeitenden die
Schulungen flexibel absolvieren.
Der Trainingserfolg bleibt dabei
stets im Blick.

Die Online Academy Cloud kann
flexibel nach Ihren Wunschen
konfiguriert werden. Nutzen Sie nur
die Features, die Sie fur die
erfolgreiche digitale Awareness
benotigen.

Dashboard

Kurs-Management
Meine Module

Standard =

MODULE

Teilnehmer- & Zertifikatsmanagement

Arbeiten im Home-Of

Corporate Design

DSGVO-konform

Compliance Management Einfihrung in die DSGVO Vishing

Dokumenten-Management

*Alle Kurse kénnen auch in das bestehende Lernmanagement-
System (LMS) des Unternehmens integriert werden.
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Cyber Security Basics

Cyberangriffe auf Unternehmen nehmen zu. Der einzelne Mitarbeitende wird
von Hackern immer haufiger als erfolgsversprechendes Angriffsziel identifiziert.
Nur die gezielte, regelmafige Sensibilisierung kann Ihr Unternehmen vor
Angreifenden schutzen.

Informationssicherheit - Basiskurs

Informationen sind fur die Existenz eines Unternehmens elementar - sie vor
Unbefugten zu schutzen sollte der Anspruch aller Mitarbeitenden sein.

In diesem E-Learning-Kurs lernen Mitarbeitende die Grundlagen und
Methoden der Informationssicherheit kennen.

Phishing

Nicht alles, was echt aussieht, ist es auch. Mit gefalschten Mails wollen
Cyberkriminelle Sie auf praparierte Websites locken. Dort greifen sie entweder
Ihre Daten ab oder infizieren Ihr Endgerat mit Schadsoftware: Phishing nennen
Experten diese Methode, um an Kreditkartendaten, sensible Informationen
oder Passworter zu gelangen.

Social Engineering

Beim Social Engineering versuchen Betruger mit allen méglichen Mitteln, an
vertrauliche Daten zu gelangen. Sind sie erfolgreich, drohen verheerende
Schaden. Ihr Werkzeug: Manipulation des Menschen. Wie diese aussehen und
rechtzeitig erkannt werden kann, erfahren Sie in diesem Kurs.

Arbeiten im Home Office

Das Home-Office kann eine echte Erleichterung im Arbeitsalltag bieten, doch
zugleich erfordert es zusatzliche SicherheitsmaBnahmen: Internet-
Einstellungen, die Nutzung privater Endgerate sowie der Umgang mit
sensiblen Daten - all das muss neu durchdacht und geregelt werden.

Arbeiten mit mobilen Geraten

Mobile Endgerate sind nicht nur praktisch, sondern bilden auch ein mégliches
Risiko fur die Sicherheit Ihrer Unternehmensdaten. In diesem Kurs lernen Sie,
wie Sie Ihre mobilen Gerate deutlich sicherer machen und so lhre sensiblen
Daten schutzen kdnnen - auch unterwegs.

Umgang mit Social Media

Facebook, Twitter, Instagram: Die Liste sozialer Netzwerke ist lang. Doch wer
sein Leben mit der digitalen Welt teilt, sollte sich auch der Gefahren bewusst
sein. Das gilt vor allem, wenn es um Inhalte mit Unternehmensbezug geht.
Dieses E-Learning zeigt auf, wie Online-Marketing und Sicherheit Hand in Hand
gehen kénnen.
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Sicheres Arbeiten mit Emails

Berufstatige erhalten durchschnittlich 21 E-Mails am Tag. Damit wird der
besondere Stellenwert der E-Mail am Arbeitsplatz deutlich. Doch wie kann ihre
Nutzung nicht nur effizient, sondern auch moglichst sicher gestaltet werden? —
Unser E-Learning zum Arbeiten mit E-Mails gibt praktische Tipps.

CEO Fraud

Bei dringlichen Anfragen von ganz oben ist schnelles Handeln gefragt — das gilt
auch in Zeiten von Home-Office. Eben dieses ungeschriebene Gesetz machen
sich Kriminelle zunutze. Schutzen Sie sich vor CEO Fraud, und machen Sie mit
einer professionellen Schulung auf das Thema aufmerksam.

Informationsklassifizierung

Informationen gehéren zum wertvollsten Gut eines Unternehmens — darum gilt
es, diese umfassend vor Manipulation, Diebstahl oder Verlust zu schutzen. Wie
ein sicherer Umgang mit Informationen moglich ist und welche einfachen
Schutzmafnahmen helfen, erfahren Sie in unserem interaktiven E-Learning-
Kurs.

Vishing (Voice Phishing)

Vishing bedeutet Voice-Phishing. Wie beim Phishing ist es das Ziel der
Angreifenden, an sensible Informationen von potenziellen Opfern zu gelangen.
Anders als beim Phishing ist das bevorzugte Medium nicht das Internet oder E-
Mail, sondern ein Telefonanruf.

Informationssicherheit auf Reisen

Wenn jemand reist, dann sollte er zwischen all den Terminen nicht die
Sicherheit sensibler Informationen vergessen. Denn diese sind auBBerhalb des
geschutzten Arbeitsbereichs besonderen Gefahren ausgesetzt. Ein
professionelles Training sensibilisiert fur spezifische Gefahrensituationen

Contact

NESTEC Scharf IT-Solutions OG

Pummerinplatz 5
4490 St.Florian

+43 (7223) 80703

Eine Kooperation
von NESTEC & Alexander Scharf

mybreev GmbH a.scharf@nestec.at
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